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CAIET DE SARCINI

Servicii de administrare a infrastructurii IT ce deserveste Spitalul Clinic Judetean de
Urgentd “Fius Brinzeu” Timisoara

SCIUPBT isi desfigoara activitatea in sediul central situat la adresa Blv. 1. Rebreanu, nr. 156,
precum i in urmatoarele locafii externe:

. Ortopedie

@ Casa Ausiria

*  Clinica de Obstretiva Ginecologie Bega

® Clinica de Pediatrie si ORL {Blv. Vicior Babes, Nr. [2)
. Clinica Psihiatrie (Str. Tancu Vacirescu, Nr. 21-23)

- Ambulator Sportivi (Str. Tugnad, Nr. 17)

. Ambulator Studenti (Complex Studentesc)

= UPL Duzias

s ONCOGEN

Intre sediul principal gi locatiile exteme exista legaturd VPN (retea privata virtuala).
In reteava spitalului sunt coneetate aproximativ 30 servere, 2 firewall-uri, |00 switch-uri, access
point-uri precum si alte echipamente de retea.

SPECIFICATII TEHNICE
1. Administrarea serverelor 3i a echipamentelor active din cadrul infrastructurii I'T
1.1, Administrarea serverclor:

® Instalare si configurare servere;

. Integrare servere in arhitecturile existente si in distribuirea ralurilor:

» Migrari servicii de la versiunile Windaws Server mai vechi, citre Windows Server la
versiunea sclicitati de Beneticiar;

» Implementare/configurare si administrare servere de figiere cu acces pe baza unei liste
de acces;

. Implementare/eonligurare si administrare servicii de replicare a serverelor de fisicre;

» Implementare/configurare si administrare servicii: Domain Controller . DNS, DHCP.,
FTP. VPN, Active Directory, Email, Firewall, Remote Desktop Services/Terminal
Services, de prezentd online 118, de certificate (CA — Certificate Authority):

. Instalere/configurare 4i administrare ¢Panel&VHM VPS

. Implementare/configurare si admimistrare echipamente Firewall:
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Implementare/configurare si administrare sistem de Virtualizare (HyperV);
Implementare/configurare st administrare servere de aplicalii specifice:
Optimizarea funcliondrii serverelor:

Realizarea unui plan de intretinere periodic.

1.2. Asigurarea functionalitatii hardware/software a scrverclor i a echipamentelor active
ale infrastructurii IT
Mentinerea bunei functiondri a infrastructurii 1T impune asigurarea functionalitdfii corecte a
cchipamentelor din dulapurile de comunicatii, precum si a serverelar. Pentru asigurarea acestel
aclivitifi sunt necesare urmatoarele;

A)

Interventii hardware pentru servere. rautere, cchipamente de switch-ing, echipamentz
de stocare:

Operatiuni de diagnosticare hardware/software §i evaluare pentru toate echipamentele;
Operatiuni de inlocuire a componentelor Hot-Swap si Non Hot-Swap (11DD-uri.
mermaoril. controllere, ete. )

Rack Management — amplasare, mutare, conectare dispozitive in Rack, Operatiuni de
cablarc/conectorizare echipamente (servere, consold, switch-uri, routere, etc.);
Interventii la echipamentele active de refea existente in dulapurile de conexiuni:

* uplink-uri. distributie load, urmarire trafic/port — aplicatic de management.

= conectorizdri $i cascadéri echipamente active,

* conectiziri ale echipamentelor active in UPS-uri,

o modificiri de amplasament pentru cchipamente active.

1.3, Administrarea infrastructurii IT

Pentru a asigura buna functionare a infrastructurii IT, se impune o administrars a acesteia
printe-un sistem centralizat de monitorizare.
Prin acest sistem se doreste monitorizarea uptime-ului serviciilor disponibile pe urmatoarele tpuri
de echipamente:

Servere { Windows. Linux)

Routere (inclusiv uptime tuncle VPN)
Swirch-uri Laver 3

Switch-uri Laver 2

Echipamente de Storage

Sistemul de monitorizare va folosi SNMP pentru cchipamentele aclive de refea‘siorage i un sistem
de transmisii de date TCP client-server securizat cu certificat digital pentru servere.
Pentru serverele i echipamentele active, sisterul va furniza date cu privire la:

[ncarcarea procesorulul, utilizarea memoriei

Spatiul liber pe fiecare partitie

Capturare erori Event Log

Uptime servicii active (http, fip. SM'1P, dns, dhep. ete.)

Uptime legatura la internet

Servicil functionale (DNS, DHCP. MATL, AD. HTTP, FTF, ete.) pe bazi de interogare
WML sau verificarca porturilor asociate (TCP sau UDP)

Parametrii de calitate pentru legaturile VPN (RTT, Jitter, bandwidth)

Informalii detaliate eu privire la UPS-uri (autonomie. incircare, stare acumulatori. cic.)
Cantitatea de trafic expediata pe anumite porturi in switch

Rapoarte calculate automat cu privire la disponibilitatea anumitor serviciihosturd in

anumite intervale de timp
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*  Rapoarle automare cu privire la momentele in care au fost inregistrate fluctuatii ale
stadiului de operare: Normal. Averlisment. Critic
J Informatii cu privire la sistemul de virtualizare VMware (numarul de masini virtuale.
statusul lor. spatiul ramas liber de datastore-uri, hosturi cu erori, nivelul de inciircare
CPUMemarie pe hosturi, numarul de snapshoturi asociate masinilor virtuale)
Sistemul de monitorizare trebuie sa ofere automat rapoarte text si gralice eu privire la indicii
valorici pentru fiecare serviciu monitorizat, respectiv graficele cu fluctuafiile acestora. De
asemency, sistemul trebuie si permitd interogiri §i raportare pentru oricare dintre parametri;
monitorizati, pe orice perioada de timp ulterioard instaldrii lui. Modalitatea de acces va 11 printr-un
browser web, iar site-ul va fi securizat cu certificat digital, Este necesard nominalizarca
infrastructurii sollwarehardware folosita de catre ofertant pentru sistemul de monitorizare.
Sistemul de monitorizare trebuie s3 aibd capacitatea de a configura anumite praguri pentru valori
considerate de Avertisment, gi alte praguri pentru valori considerate Critice, iar metodele de reactic
sé fie diferite, in functie de pragul valoric atins de un indicator.
SCJUPBT nu va pune la dispozitia ofertantilor nici resurse tehnice, nici licen{e pentru
sistemul de monitorizare. Realizarea, configurarea si operarea acestuia va trebui sa fic facuts
prin resursele alocate de ofertanti in acest scop.

Ofertanfii vor include in sistemul de monitorizare §i echipamentele necesare pentru
monitorizarea lemperaturii ambientale din sala serverelor. Suplimentar fata de oraficele cu
Muctuatiile temperaturii, sistemul va trebui sit genereze alerte pe email si SMS ctre persoancle
nominalizale in acest scop. Pragurile si tipurile de alertare vor fi stabilite conform solicitarilor
venite din partea SCIUPB Timisoara,

Activitatea de administrare a infrastructurii IT va presupune urmatoarele actiuni:

A) Administrarea echipamentelor Layer 3 5i a componentelor acestora

B) Administrarea matricilor RATD-disk-uri si controllerelor; (redundante. MPIO,
HotSpare, extinderi, migrari, nivele de acces. etc.).

C) Administrarea Sistemelor de operare — Windows Server §i a serviciilor instalate pe
acesled (verilicare §i carectare Event Logs, instalare Patch-uri, menitorizare parametri, etc. ).

D} Administrarea Sistem Power Distribution — (configurare UPS-uri, seevente Automatic
Shutdown, distributie a inciircarii. etc.).

F} Administrarea serviciilor CORE: replicare Active Directory. roluri FSMO, DHCP multi-
scope, split DNS, Kerberos, procesare GPO-uri, script-uri startup/shutdown.

F) Configurare gi administrare VLAN-uri,

1.4. Servicii de administrare

* Diagnosticarea problemelor survenite in functionarea infrastructurii IT si a defactelor
hardware ale echipamentelor ce pot determina anomalii la echipamentele de caleul si
remedierca acestor defecte. Remedierea se face prin depanare sau inlocuire de
echipamente.

s Personalul care va asigura administrarea infrastructurii I'T va fi dotat cu toate sculele si
aparatura necesard pentru testrl si reparatii. De asemenca. va lucra si colabora cu
angajatii Serviciului Informatica.

s Serviciile se vor desfagura atdt in timpul programului de lucru, atunci cind intervin
probleme ce depisesc posibilitafile de rezolvare de citre angajatii Serviciului
Informatica. cr §i in afara programului de lucru (dupd-masa, week-end. noaptea,
sarbaton legale).

s [iecare interventie va fi consemnati inir-o Fisd de Interventie care va contine
urmitoarele: data. descrierea. durata, modalitatea de rezolvare a interventiei
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(reparatic/inlocuire). Fisa va contine semnitura beneficiarului. ce va confirma
mterveniia/reparatia.

e In Sala Serverelor s vor crganiza echipamentele in rack-uri, pentru un management
eficient al spatinlni 4i o interventie facili Iz echipamente.

De asemenea. trebuie indeplinite urmatoarele cerinte:

= Punctde acces unic la suportul tehnic disponibil 24 ore/zi. 7 zile/saptimana:

® Remedierea defectiunilor hardware/software si se facd in timp determinat — maxim 2
ore termen de raspuns la solicitare / remediere in acceasi zi):

e n cazul aparitici unor disfunctionalititi in reieava de calculatoare a SCIUPRT care
pericliteaza desfasurarea activititii in locatiile cu regim de lueru permanent apartindnd
SCIUPBT. la solicitarea Beneficiarului, firma furnizoare trebuie si asigure interventia
imediati pentru constatarea defectului si remedierea in timp optim a situatici de
deranjament. Va fi nominalizat personal de specialitate responsabil pentru aceste
di&-funqi:ma] itati.

s in cadrul contractului de administrare a retelei de calculaloare sunt incluse si

interventiile necesare in afara programului de lieru (dupd-masa, week-end, noaptea,
sdrhatori legale).

1.5. Administrarea si operarea aplicatiilor de management si a serviciilor de acees la
distanta:

Pentru a asigura buna functionare a infrastructurii 1T din SCIUPRT, se impune folosirea unor

aplicafii complexe de management al resurselor precum si gestionarea unor servicii de acces la

distantéd. Pentru asigurarca acestei activitafi sunl necesare urmitoarele:

A} Administrarea §i operarca topologie VPN, pentru care se solicita: relatii Trust intre
domenii, autentificare locald sau remote, link costs, site-uri AD. rute secundare pentru accesul la
resurse INT/EXT, administrare DNS: zone transfer, suffixui muliiple, lorwarders in funciie de
domeniu, etc.

B} Administrarea yi operarea tunclclor VPN, pentru care se solicita: confligurare rute.
administrare nivele de acces, servicii de audit, 5i alte alte activitati nesesare unei functionari corecte
a tunelelor VPN,

1.6. Administrarea sistemului de securitate a infrastructurii IT

Pentru a asigura funclionarea in bune conditii a infrastructurii IT din SCIUPR Timisoara. se
impune monitorizarea permanenta a securitatii refelei de calculatoare a spitalului. Acest lucru
presupune utilizarca unor aplicatii complexe de management al resurselor precum si gestionarea
unor servicii de acces la distantd. Pentru asigurarca acestei activiti{i sunt necesare:

A) Administrarea 5i operarea aplicatici Antivirus. actiune pentru care se solicitd: actualizari.
deployment clieni. configuratii clienti, mentinerea securitatii sistemului prin asigurarea accesului
la retea doar a statiilor de lucru care au antivirus instalat si actualizat.

B} Implementarea $i administrarca ierarhiei Logical Access. actiune pentru care se solicita:
drepturi NTFS pe volumele partajate, permisiuni pentru ficcare statie de lucru, pormisiuni inter-
foresturi pentru locatiile secundare. delegarca controlului administrativ pentru diferi iti [urnizori de
servicii.

C} Monitorizarea gi raportarea acces remote si acces pe scrvere, actiune peniru care se
solicita: acces remote din internet pe echipameniele SCIUPRT. acces la resursele centrale din
partea locatiilor secundare. acces remote la aplicatii de catre clientii VPN,

D) Posibilitatea efectudrii unor operariuni de backupirestore pentru echipamentele de retea
{servere, echipamentele active de refea). Pentru accasta se solicita un sistem de backup care:
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sit permitd Bare Metal Recovery {inclusiv pe partitii RAID):
nu trebuie sa impuna restart-ul sistemului de operare:
sd includa Active Directory (baza de date, gpo-uri, ete.). zonele NS, DHCP,
volumele de date de pe serverele de fisiere si storage, sistemul Antivirus si de
management al refelei:

e i permitd configurarea routerelor si a switch-urilor,

1.7. Administrares infrastructurii virtuale

Sistemele de operare care ruleaza pe acest mediu virtual sunt Windows Server si Linux. avind roluri
diverse: Active Directory, mail server, database server, antivirus. application server, eLe.
Serviciile solicitate in aceastd categorie includ urmétoarele:

A) Servicii la nivel Host {Configurare, administrare, verificare)
B) Servicit la nivel Guest (Instalare si administrare)
C) Servicii de integrare

ALTE SPECIFICATII

Otertantul va furniza detalii §i specilicatii tehnice privind reteava SCJUPB Timisoara, la
solicitarea spitalului. Pentru furnizarea acestor informatii, nu se vor percepe taxe
suplimentare.

l.a incheierea contractului ofertantul se angajeazd si semneze un acord de securitate
informatica care 53 acopere toate informatiile vehiculate in scopul derulirii contractului.
Accest acord asigurd protectia $1 securitatea datelor sensibile.

Ofertantul va prezenta propunerca tehnica, elaboratd astlel incit sa rezulle ci sunt
indeplinite si asumate in totalitate cerintele din documentatia de atribuire:

De usemenes, trebuie indeplinite urmiatoarele cerinte:

Punct de acces unic la suportul tehnic disponibil 24 ore/zi, 7 zile/saptamin:

Remedierea defectiunilor hardware/sottware si se facd in timp delerminal — maxim 2 ore
termen de rdspuns la solicitare / remediere in aceeasi 2i):

In cazul aparitiei unor disfunctionalityi in infrastructura 1T a SCIUPBT care pericliteaza
desfasurarca activitifii in locafiile cu regim de lucru permanent apartinind SCIUPBT, la
solicitarea Deneficiarului, firma fumizoare trebuie sa asigure interventia imediati in locatie
pentru constatarea defectului si remedierea in timp optim a situagiei de deranjament. Va i
neminalizat personal de specialitate responsabil pentru aceste disfunctionaliwag,

Ofertantul trebuie sa dispuni de minim urmatoarele certificari:

MNota:

Sistem de management al Calitagii — 150 900 1rechivalent:

Ofertantii trebuie si dovedeasea capacitatea de excreilare a activititii profesionale:

sa dovedeasci o forma de integistrare in conditiile legu din tara de rezidentd. din care sa
reiasa ¢ operatorul economic este legal constituit, ¢a nu se afli in niciuna din situatiile de
anulure a conslituirii, precum si laptul ¢ are capacilatea profesionala de a realiza activitatile
care fac obiectul contractului.

Informatiile cuprinse in certificat/documentul echivalent, trebuie si fie reale, valabile la
data prezentarii acestuia.
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Tn eazul in care, din vina sa exclusiva. prestatarul nu reuseste si-5i execute obligatiile asumate prin
contract. atunci achizitorul are dreptul de a deduce din pretul contractului, ca penalitati, o sumi
echivalentd cu o cotd procentuala de 0,1% din preful contractului pe fiecare £i de intédrziere pind la
stingerea obligatiilor:

Beneliciarul are dreptul de a verifica modul de prestare a serviciilor, pentru a stabili conformitatea
lor cu prevederile din propunerea tehnici si din caictul de sarcini:

Toate cerintele din acest Caiet de Sarcini sunt minime si chligatorii, iar nerespectarea uneia dintre
cerinfe are ca rezultat descalificarea automata a ofertei.

Sef Serviciul Informaticd

Ing. Cezar Victoria

vlcto ria Digitally slgnad

by Victoria
Cezar-Mihai

Cezar- ==&

g : 2025.1126
Mi ha: 120853 +02'00
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